Comment utiliser un POSTE DE TRAVAIL NOMADE
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A la premiere utilisation :

Mettre en route la machine, puis entrer le code PIN Bitlocker par défaut : 1234567

BitLocke

Entrer le code PIN pour déverrouiller ce lecteur

Appiyes sur la uchi Bsertion pour afficher fe code PIN lors

Appuyez sur Entrée pour continuer
Appuyez sur Echap pour une récupération BitLocker

Raccorder le PC au réseau BSPP au moyen d’un cdble réseau RJ45

tification en mode déconnecté
sez les informations suivantes:

Mot de passe >

J'ai oublié mon mot de passe

Administrateur

Choix du schéma d'authentification:

Mot de passe
Authenticator

Changer le code PIN Bitlocker (protection des données utilisateur)

Dans la barre « Taper ici pour rechercher » en bas & gauche, saisir bitlocker puis cliquer sur « Gérer
Bitlocker »

Tout Applications  Documents ~Web  Plus v

Meilleur résultat

«* Gérer BitLocker
Pany
Rechercher sur le Web ~ 5
Gérer BitLocker
bitlocker - Afficher les résultats Web Panneau de config
bitlocker windows 10

bitlocker windows 11 I ouvrir

bitlocker désactiver

bitlocker key

bitlocker download

Jo)
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R bitlocker recovery key
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bitlocker to go

bitlocker]
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Cliquer sur « Modifier le code PIN »

& Chiffrement de lecteur BitLocker

4 “X > Panneau de configuration > Systéme et sécurité > Chiffrement de lecteur BitLocker

Page d'accueil du panneau de

configuration Chiffrement de lecteur BitLocker

Protégez vos fichiers et dassiers contre I'accés non autorisé en protégeant vos lecteurs avec Bitlocker.

Lecteur du systéme d'exploitation

Windows (C’) BitLocker activé

W Suspendre la protection

& Modifier le mode de déverroillage du
lecteur au démarrage

& sauvegarder votre clé de récupération
Modifier le code PIN
&) Désactiver BitLocker

Lecteurs de données fixes

Lecteurs de données amovibles - BitLocker To Go

o Insérez un lecteur flash USB amovible pour utiliser BitLocker To Go.
% Administration du TPM

%) Gestion des disques

Saisir un nouveau code PIN puis valider

<& Chiffrement de lecteur BitLocker (C)) X

Modifier le code PIN de démarrage

Sélectionnez un code PIN contenant 6-20 caractéres.

Confirmer le nouveau code P|N|:| |

& Reinitialiser un code PIN oublié

Modifier le code PIN Annuler

| Redémarrer la machine et débrancher le cable réseau
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Connexion au VPN BSPP via wi-fi ou ethernet (la connexion en 4G/5G avec une carte SIM
insérée dans le poste nomade est impossible):

Mettre en route la machine, puis entrer le code PIN Bitlocker que vous avez précédemment choisi

BitLockg

Entrer le code PIN pour déverrouiller ce lecteur

Appayes s S rsericn o afcher e code PN ors de a slsie

Appuyez sur Entrée pour continuer
Appuyez sur Echap pour une récupération BitLocker

S'identifier avec schéma d'identification « Mot de passe » :

Saisissez les informations suivantes:

Mot de passe = ’

J'ai oublié mon mot de passe

Administrateur

Choix du schéma d'authentification:

Mot de passe v

Raccorder le PC & un réseau privé au moyen d’un céble réseau RJ45

ouU

Se connecter & un réseau wi-fi disponible (partage de connexion, réseau domestique ou public...)

Dans la barre « Taper ici pour rechercher » en bas & gauche, saisir wifi puis cliquer sur « Paramétres
Wi-Fi »

Activer le Wifi si nécessaire, puis cliquer sur « rechercher les réseaux disponibles »

Paramétres
& Accusil Wi-Fi
Rechercher un paramétre o wis

@ Acivé

Afficher les réseaux disponibles

Réseau et Internet

B fat Propriétés du matériel
- Gé &
I % Wi-Fi Gérer les réseaux connus
el GemreElne Adresses matérielles aléatoires
%2 Ethemnet Utilisez des adresses matérielles aléatoires pour que le suivi de votre

emplacement soit rendu plus difficile lorsque vous vous connectez &

Sélectionner le réseau wifi de votre choix, et authentifiez-vous si nécessaire avec le mot de passe
propre au réseau sélectionné, et attendre la confirmation de connexion au réseau.

W si I'acces wifi est de type "portail captif” (une fois connecté, vous étes invité a vous
authentifier sur une page web), la connexion au VPN ne sera pas possible !!




Comment utiliser un POSTE DE TRAVAIL NOMADE

's

A

BRIGADE

3
SAPEURS-POMPIERS
DE PARIS

Insérer le Dongle USB Thalés d’accés a distance dans un port USB du PC Nomade

Enter

Attention :
Le Dongle est strictement nominatif, et sa
perte entrainera la rédaction d’un CRILOG.

Pour information, codt unitaire d’un Dongle
USB :110€

Saisir le code PIN dans la fenétre Cryptosmart qui apparait (& la premiére utilisation : 1234)

® mart - O

CRYPT P‘Elli_ﬁ'n

Connexion au VPN
Le VPN cryp écurise votl

Lors de la premiére utilisation, il vous est demandé de changer le code PIN par défaut

contient entre 6 et 8 chiffres

contient 3 chiffres différents

ne répite pas un chiffre (ex : 1122) ou un groupe de chiffres (ex: 1515)
ne forme pas une date de naissance (ex: 1986)

ne forme ligne de clavier numérique (ex : 123)

ite de chiffres en ajoutant
mbre (ex : 1357)

contient entre 6 et 8 chiffres

contient 3 chiffres différents

ne répéte pas un chiffre (ex: 1122) ou un groupe de chiffres (ex: 1515)
ne forme pas une date de naissance (ex: 1986)

ne forme pas une ligne de clavier numérique (ex: 123)

ne forme pas une suite de chiffres en ajoutant
toujours le méme nombre (ex: 1357)

Confirmer le code PIN

Saisir le code pin par défaut (1234) dans la premiére case, puis votre code personnalisé dans les 2
suivantes en prenant en compte les contraintes énoncées sur I'écran, puis cliquer sur « Modifier ».

Il Attention, seules les 2 premiéres cases sont parfois visibles, il faut descendre dans la fenétre avec
I’ascenseur cdté droit (entouré en rouge sur l'illustration) !l

prendre quelques minutes)

Attendre que l'icéne réseau mentionnant bspp.fr (au survol avec la souris) soit visible (cela peut

Vous étes connecté au VPN BSPP.
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J’ai oublié mon code PIN Bitlocker
Contacter le 1014 (RETENIS) ou le 01.75.62.40.14 avec votre téléphone portable enregistré sur SIGTAO
& proximité (une authentification sera réalisée via SMS) et I'ordinateur nomade bloqué sur Bitlocker

J'ai oublié le code PIN de mon Dongle USB Thales
Contacter le 1014 (RETENIS) ou le 01.75.62.40.14 avec votre téléphone portable enregistré sur SIGTAO
a proximité (une authentification sera réalisée via SMS) et I'ordinateur nomade bloqué sur Cryptosmart

Session utilisateur Verrouillée (3 tentatives d’identification erronées)

Attendre 30mn (déverrovillage automatique), ou contacter le 1014 (RETENIS) ou le 01.75.62.40.14 avec
votre téléphone portable enregistré sur SIGTAO & proximité (une authentification sera réalisée via SMS)
en cas de besoin opérationnel immédiat ou d’oubli de votre mot de passe

Connexion impossible au VPN
o Vérifier que l'ordinateur est bien connecté & un réseau Ethernet (cdble) ou Wi-fi fonctionnel
e Redémarrer I'ordinateur

e Contacter le 1014 (RETENIS) ou le 01.75.62.40.14 avec votre téléphone portable enregistré sur
SIGTAO & proximité (une authentification sera réalisée via SMS) si cela ne fonctionne toujours pas



